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TENDENCIAS Y DESAFIOS
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Tendencias en el sector de los Pagos

Todos los actores del ecosistemade Pagos son impactados por la

digitalización y la movilidad!

Adquirientestradicionalesque se dedicabananteriormentea capturartransaccionesde

tarjetasdepagoconterminalesPOSé

ÅDesdehacevarios años,puedenhaberagregadoel rol de PSP(e-Comercio

PaymentGateway),

ÅProporcionandobotones de Pago y generandoingresos adicionales de

servicioscomogestiónderiesgos,monedasmúltiples,etc.

ÅPerotambiéninvirtiendoenm-Comercioal proporcionarunaaplicaciónmóvil

oñAPPPlug-INò

3TOKENIZED SERVICES FACTORY by CUB3TECH -



Desafíos y Oportunidades

Para adquirientes tradicionalesexiste hoy una urgencia 

para una transformación digital & móvil !

ÁDesafíosse han multiplicado en los últimos años:

Å La proporcióndetransaccionesbasadasentarjetasestádisminuyendoencomparaciónconel comerciodigital

Å mPOS(dispositivosAndroid) cambiaronla economíay nuevosentrantescapturantransaccionesadicionales

Å Estánapareciendonuevossegmentosqueestán100% centradosenlossmartphones

Å Todosestoscambiosconun crecimientoaceleradodel fraudey unavariedaddeproblemasdeseguridad

ÁPerolasoportunidadesestána la vuelta:

Å LastransaccionesbasadasenNFC y QR sehabilitanfácilmenteconmPOS(conlaspautasdeEMVCo)

Å La seguridadenel comerciodigital puedeelevarseal nivel Chip-EMV contokenización

Å Seproporcionaserviciosadicionalesa e-comerciantescomoCard-on-File (proteccióndedatosdeusuarios)
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Dos iniciativas genéricas para el Adquiriente

Proponemosdosiniciativas genéricas

1. ProyectoñAdquir ienciamóvilò

ÅExtensióndelasactividadesactualesanuevoscomerciantesqueaprovechansolucionesñligerasò

ÅBasadosobreunmPOS(dispositivomóvil Android)aceptandotarjetasNFC y/o billeterasmóviles

ÅAplicacionesmóvilesdel ladoñcomercianteòy del ladoñusuarioòconcredencialesdinámicas

Ą El Adquiriente proveeráesainterfazdeadquirienciamóvil (APPdelmPOS)+ APPdelusuario

2. ProyectoñComercioDigitalò

ÅExtensióndelasactividadesactualesparalose-Comerciantesenla Internet

ÅBasado sobre un botón (paginas de los sitios), o una extensión del navegador (In-APP en roadmap)

ÅEl sitio dele-ComercianteinterfaseconlaAPPdelusuariousandocredencialesdinámicas

Ą El Adquiriente proveeráesasinterfacesdeadquirienciadigital (Botón/Extensión)+ APPusuario
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ADQUIRIENCIA  MOVIL
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Proyecto Adquir iencia Móvil con mPOS

Soluciónbasadasobreel manejo decodigosQR

La soluciónde CUB3TECH sebasaen tresmodalidadesde uso,estoscasosde

usopermitenel usode tokensparaextraerfondosde unacuentade clienteque

mejorala experienciadepagomedianteel usodecódigosQRparagenerarpagos

ÁCUB3 ïCPQR : El consumidor presenta el QR

ÁCUB3 ïMPQR : El comercio presenta el QR

ÁCUB3 ïMCPQR : Comerciante y consumidor presentan el QR
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CUB3 mPOSïCPQR
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CUB3 mPOSïCPQR

Á La solución CUB3 ïCPQR se basa en un QR generado por el cliente. El cliente inicia sesión 
en la billetera del Adquiriente y selecciona una tarjeta para pagar. La solución CUB3 ï
CPQR genera un código QR basado en la tarjeta seleccionada y el código QR que contiene 
las credenciales de pago del cliente que se encuentra almacenada en el dispositivo del 
consumidor (billetera)

Á Luego, el comerciante escanea el QR del cliente utilizando una aplicación mPOSde CUB3 y 
procesa el pago siguiendo el flujo de autorización tradicional

Á Una vez que el Adquiriente recibe la autorización, envía una solicitud de de-tokenizacion a la 
plataforma de CUB3 para que recupere los datos de la tarjeta asociados al token, con esta 
información el emisor procesa la transacción de autorización

Á Una vez completada la transacción, se envía una notificación al titular de la tarjeta y el 
comerciante también recibe una notificación que informa de la finalización de la transacción
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CUB3 mPOSïMPQR
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CUB3 mPOSïMPQR

ÁEl comerciante presenta el código QR que contiene los detalles de la transacción 

(comerciante, monto, etc.), el cliente selecciona la opción de pago y escanea el QR 

que el comerciante presentó

ÁLa billetera genera un mensaje de transacción a la plataforma CUB3, CUBE ï

MPQR realiza detokenizaciony genera dos mensajes:

ÅSolicitud de transferencia de fondos (FT) que se enviara al emisor a través del 

Adquiriente

ÅTransacción de crédito (CT) que el Adquirientedepositara al comercio
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CUB3 mPOSïMCPQR
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CUB3 mPOSïMCPQR

Á La solución CUB3 ïMCPQR se basa en un comerciante y un cliente presentando el QR

Á El comercio presenta el código QR que contiene los detalles de la transacción (comercio, 
monto, etc.), el cliente selecciona el escaneo y la opción de pago usando la billetera y 
escanea el QR que el comercio presentó

Á El comercio entonces escanea el QR del cliente; el código QR que contiene las credenciales 
de pago del cliente con el token de pago, criptograma único para la transacción; mediante el 
uso de la aplicación mPOS se procesa el pago siguiendo el flujo de autorización tradicional

Á Una vez que el Adquiriente recibe la autorización, se envía una solicitud de de-tokenizacion  
a la plataforma de CUB3 que recupera los datos de la tarjeta asociados al token, con esta 
información el emisor procesa la transacción de autorización

Á Una vez que se completa la transacción, se envía una notificación tanto al comercio como al 
titular de la tarjeta que informa los resultados de la transacción
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Adicional : mPOSpuede también manejar NFC
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CUB3 mPOSïNFC
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Á La tarjeta es registrada en la plataforma de TSP CUB3 de acuerdo con las diferentes 
opciones de enrolamiento

Á El TSP de CUB3 provisiona el token (PAN digitalizado) a la aplicación del teléfono móvil

Á Durante el pago, la aplicación del teléfono móvil interactúa con el mPOS usando el 
protocolo sin contacto definido por EMV y las marcas

Á El mPOS solicita la autorización de la transacción a través de la red del Adquiriente

Á El Adquiriente identifica el PAN digitalizado y solicita al TSP CUB3 el proceso de-
tokenizacion y validación del criptograma.  TSP CUB3 devuelve el PAN original mapeado al 
PAN digitalizado (token)

Á El Adquiriente enruta la transacción al banco emisor

Á Banco emisor aprueba o declina la transacción
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Las tecnolog²as ñembebidasò en las soluciones

1. Plataformade Tokenizacion

Å Elementofundamentalpara generary manejarcredencialesde pagodinámicos

Å Para estara «pruebade futuro», existe un componente(TokenRequestor) para interfasarcon las 

plataformasde las «Marcasde pagosè (VTS, MDESé)

2. SDK móvil para habilitar cualquier APP proporcionada al usuario, como su propia 

herramienta de solicitudde credenciales dinámicas de pago

Å Se transforma el ecosistema en ñcentrado al usuarioò, din§mico y m·vil

Å Las APPs que integran el SDK pueden ser del Adquiriente, de un banco emisor, de una 3ra parte

3. Componentes de enrolamiento & provisionamiento proporcionados

Å Fotos de tarjetas, captura por NFC, APIs

Å Integración con sistemas de personalización como DATACARD u otros
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Las tecnolog²as ñembebidasò

Las soluciones de CUB3 se basan en una solución de infraestructura 

tokenizadaalojada en un servidor central, que implementa un algoritmo de 

generación aleatoria de códigos dinámicos y uso único que se presenta en 

los componentes de alta seguridad (criptogramas, administración de claves, 

perfiles EMV, etc.)

Todas las credenciales de pago usadas por los usuarios serán tokenizadas 

(tarjetas digitalizadas) y serán almacenadas en forma segura en una 

aplicación móvil, la cual interactua con los diferentes canales de los 

comercios mPOS o comercio electrónico, usando tecnologías NFC o QR y 

generando un criptograma único por cada transacción
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ADQUIRIENCIA  DIGITAL
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Proyecto Adquir iencia Digital para e-Commerce

Aprovechandolasmismastecnologías,o independientemente:

ÁLa solución de comercio electrónico ofrecida por CUB3 está basada en las 

especificaciones EMVCo y en los esfuerzos de las marcas en la definición de 

esquemas interoperables que faciliten su adopción y mejoren la experiencia del 

usuario

ÁLa plataforma con la que contará El Adquiriente le permitirá ofrecer a sus 

clientes la posibilidad de hacer pagos de comercio electrónico a través del uso 

de la billetera en un smartphone y del botón seguro de pagos para comercio 

electrónico
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CUB3 Botón de Pago ïCPB

ÁCPB es una solución orientada a los comercios y adquirientes, 

puede ser fácilmente integrada en la página de pago en línea 

aprovechando las tecnologías de EMV y tokenización en el 

ambiente de tarjeta no presente

ÁCPB es una solución end-to-endque permite a los comercios y 

adquirientes generar una transacción EMV completa desde el 

navegador web hasta el emisor
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CUB3 Botón de Pago ïCPB
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CUB3 Botón de Pago ïCPB

Á El botón de pagos inicia la transacción de pago de comercio electrónico, si el usuario tiene la 
aplicación instalada y tarjetas registradas podrá iniciar una sesión de pago

Á El botón de pagos y la aplicación interactúan, para obtener la tarjeta digitalizada y el 
criptograma EMV generado para esta transacción específica

Á El botón de pagos hace la solicitud de autorización a e-Cub3 con la información de la 
transacción, la tarjeta digitalizada y el criptograma EMV correspondiente

Á La plataforma e-Cub3 realiza la de-tokenizaciony valida el criptograma de la transacción

Á La plataforma e-Cub3 solicita una autorización de la transacción con el PAN, fecha de 
expiración, CVC/CVV reales al Gateway del Adquiriente, quien lo re-enruta al respectivo 
emisor

Á La aprobación/declinación de la transacción es enviada al botón de pagos para que muestre la 
respuesta al cliente y a la página del comercio 
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Componentes adicionales para Adquir iencia Dígital

Dentro de la iniciativa del e-Comercio,otros elementosa considerar:

ÁLa protecciónde los datosdelusuariofinal con unaofertade CoF (Cardon 

File). El objetivo es que el comercio no almacene datos originales de números 

de tarjeta y en su lugar almacene números de cuenta digital (Token) 

previamente cargados en la billetera a través de la plataforma de CUB3

ÁLa extensiónen navegadores(Mozilla, IE, Chrome) es tambienclave, porque 

permiteofrecerel serviciosin previaintegraciónde cadae-comerciante

ÁPagosde factura o flujos de valoragregadoque «contienen» un paso de pago

ÁRoadmap con un botónIn-APP para prepararla próximaola de m-Comercio
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Componente : CARD ON FILE

Para garantizar la protección de lascredencialesde usuarios

Los usuariospuedenautomatizarsus procesosde «check out» sin el riesgode 

comprometerde sus credenciales

24
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Componente : CARD ON FILE

ÁUna vez el comercio electrónico ha almacenado un número de cuenta digital, este 

puede ser utilizado para transacciones posteriores:

Å Iniciadas por el tarjetahabiente 

Å Iniciadas por el comercio directamente (suscripciones, pagos recurrentes, etc.)

25
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Componente Extensionde Navegador : CUB3 - CPP

Para maximizar el número de comerciosy minimizar fricciones !

Á El usuario invoca la extensión en el navegador web para iniciar la transacción de pago de 

comercio electrónico

Á La extensión en el navegador web y la aplicación interactúan; para obtener la tarjeta digitalizada y 

un CVC /CVV dinámico generado para esta transacción especifica

Á La extensión hace un llenado automático de la forma de pago de la página web del comercio con 

los datos recibidos en el paso anterior

Á La solicitud de autorización es recibida por el switchdel Adquiriente que solicita a la plataforma 

CUB3 que realice la de-tokenizacion y validación del CVC/CVV dinámico de la transacción 

Á El Adquiriente solicita una autorización de la transacción con el PAN, fecha de expiración, 

CVC/CVV reales al respectivo emisor

Á La aprobación/declinación de la transacción es enviada directamente a la página web del 

comercio 
26TOKENIZED SERVICES FACTORY by CUB3TECH -



Componente Extensión de Navegador : CUB3 - CPP
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PAGO DE FACTURAS
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Componente de Pago de Facturas: CUB3 - CEBP

Para aprovechar flujos aplicativosdemucha tracción!

La solución CUB3 Electronic Bill Payment, ofrece a los clientes la posibilidad de 

pagar sus cuentas (tarjeta de crédito / débito, número de cuenta, etc.)

CEBP se ha construido sobre 3 pilares:

ÅTecnología de pago móvil

ÅFunciones de seguridad basadas en servicios de Tokenización y gestión de claves

ÅFácil integración utilizando el flujo de mensajes financieros estándar
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Componente de Pago de Facturas: CUB3 - CEBP
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Billing companies send customer billing information 

including description, amount, date, etc.

CEBP system generates a push to customerôs mobile. 

Customer chooses whether to pay or not the bill right after 

the notification has been received

If customer selection is not to pay the bill immediately, the 

bill is included into the pending bill list for future 

payment

If customer selection is to pay the bill, a list of available 

cards/accounts is displayed 

Once customer selects payment method a transaction is 

generated for authorization 

Depending on the payment scheme, transaction can be 

processed through different ways, e.g. to the issuer directly 

or through an acquirer/processor or Mobile Payment 

Network
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