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TENDENCIAS Y DESAFIOS



Tendencias en el sector de los Pago
- e Aaill» Ty L TN

-_

Todos los actores del ecosistemade Pagos son impactados por la
digitalizacion y la movilidad!

Adqguirientestradicionales que se dedicabamanteriormentea capturartransaccionesle
tarjetasde pagoconterminaleL0OSeé

A Desdehacevarios afios,puedenhaberagregadcel rol de PSP(e-Comercio
PaymeniGateway),

A Proporcionandobotones de Pago y generandoingresos adicionales de
servicioscomogestionderiesgosmonedasnultiples,etc

A Perotambiéninvirtiendo en m-Comercioal proporcionamunaaplicacionmovil
ofi APPRigl NO
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Desafios y Oportunidades

Para adquirientes tradicionalegxiste hoy una urgencia £
para una transformacion digital & movil ! -

A Desafiosse han multiplicado en los Gltimo&ces: :
A La proporciéndetransaccionebasadagntarjetasestadisminuyendaencomparaciérconel comerciodigital
A mPOS(dispositivosAndroid) cambiaroria economiay nuevosentrantegapturartransaccioneadicionales
A Estanapareciendmuevossegmentosjueestanl0 centradoenlos smartphones
A Todosestoscambiosconun crecimientoaceleradalel fraudey unavariedadde problemasie seguridad

A Perolasoportunidadesestarala vuelta
A LastransaccionebasadagnNFCy QR sehabilitanfaciimenteconmPOS(conlas pautasie EMVCo)
A Laseguridacenel comerciodigital puedeelevarseal nivel Chip-EMV contokenizacion
A Seproporcionaserviciosadicionalesa e-comerciantesomoCard-on-File (protecciénde datosde usuarios)
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Dos iniciativas geneéricas paed Adguiriente
- e Aaill» Ty L TN

Proponemosdosiniciativas genéricas

1. ProyectaiAdquir ienciamovilo
A Extensiordelasactividadesactualesa nuevoscomerciantesjueaprovechamsolucionesi | i ger a
A Basadasobreun mPOS(dispositivomovil Android) aceptanddarjetasNFC y/o billeterasmoviles
A Aplicacionesmévilesdelladofi ¢ 0 me r g deldadoffi @ & u aondredle@ncialesinamicas
A El Adquiriente proveeraesainterfazde adquiienciamoévil (APPdelmPOS)+ APPdel usuario

2. ProyectonComercio Digital o
A Extensiondelasactividadesactualegparalos e-Comerciantegnla Internet
A Basado sobre umotén (paginas de los sitios), o una extension del navegadaP@rerroadmay
A El sitio del e-Comercianténterfaseconla APPdel usuariousandacredencialeslinamicas
A EIl Adquiriente proveeraesasnterfacesdeadquiienciadigital (Boton/Extensiony APPusuario

TOKENIZED SERVICES FACTORY by CUB3TECH 5



ADQUIRIENCIA MOVIL



ProyectoAdquir iencia Movil con mPOS
- e Aaill» Ty L TN

Soluciénbasadasobre el manejo de codigosQR

La solucionde CUB3TECH se basaen tres modalidadesle uso, estoscasosde
uso permitenel uso de tokensparaextraerfondosde unacuentade cliente que
mejorala experienciale pagomediantesl usode codigosQR paragenerapagos

A CUB31 CPOR : El consumidor presenta el QR
A CUB31 MPQOR : El comercio presenta el QR
A CUB3i1 MCPQR : Comerciante y consumidor presentan el QF
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CUB3 mMPOSI CPOQR
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CUB3mMPOSI CPOQR

A La solucién CUB3 CPQR se basa en un QR generado por el cliente. El cliente inicia sesio

en la billetera del Adquiriente y selecciona una tarjeta para pagar. La solucioniCUB3

CPOR genera un codigo QR basado en la tarjeta seleccionada y el codigo QR que contier

las credenciales de pago del cliente que se encuentra almacenada en el dispositivo del
consumidor (billetera)

A Luego, el comerciante escanea el QR del cliente utilizando una aplicse{®8de CUB3 y
procesa el pago siguiendo el flujo de autorizacion tradicional

A Una vez que el Adquiriente recibe la autorizacion, envia una solicitudtd&etgzacion a la

plataforma de CUB3 para gque recupere los datos de la tarjeta asociados al token, con est:

Informacion el emisor procesa la transaccion de autorizacion

A Una vez completada la transaccion, se envia una notificacion al titular de la tarjeta y el

comerciante también recibe una notificacion que informa de la finalizacion de la transaccic
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CUB3mPOSi MPQR
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CUB3mPOSi MPQR
- . 2 2 20200002022 iy Ty N

A El comerciante presenta el codigo QR que contiene los detalles de la transaccion
(comerciante, monto, etc.), el cliente selecciona la opcidn de pago y escanea el QF
gue el comerciante presento

A La billetera genera un mensaje de transaccion a la plataforma CUB3, ICUBE
MPQR realizadetokenizacioly genera dos mensajes:

A Solicitud de transferencia de fondos (FT) que se enviara al emisor a través del
Adquiriente

A Transaccion de crédito (CT) que el Adquirietgositara al comercio
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MCPQOR -TransactionOverview

CUB3mMPOSI MCPQR
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CUB3mPOSi MCPQR
- . 2 2 20200002022 iy Ty N

A La solucion CUB3 MCPQR se basa en un comerciante y un cliente presentando el QR

A El comercio presenta el codigo QR que contiene los detalles de la transaccion (comercio,
monto, etc.), el cliente selecciona el escaneo y la opcion de pago usando la billetera y
escanea el QR que el comercio presento

A El comercio entonces escanea el QR del cliente; el codigo QR que contiene las credencial
de pago del cliente con el token de pago, criptograma unico para la transaccion; mediante
uso de la aplicacion mPOS se procesa el pago siguiendo el flujo de autorizacion tradicions

A Una vez que el Adquiriente recibe la autorizacion, se envia una solicituetaleedezacion
a la plataforma de CUB3 que recupera los datos de la tarjeta asociados al token, con esta
informacion el emisor procesa la transaccion de autorizacion

A Una vez que se completa la transaccion, se envia una notificacion tanto al comercio como
titular de la tarjeta que informa los resultados de la transaccion
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Adicional :mPOSpuede tambien manejar NFC

CUB3mPOS
Interfase NFC .
Comercio
A EI mPOSpuede tamblén Una vez. Antes de la compra ij }))®r?macci
interfasarcon una billetera | —— "o o) T8 nderal &8
ont N
en modo NFC miento del g WP <|i>
4 . ., . billetera Transqccic?p de
A La tokenizacion funciona Autorizacion
igual que paradigos QR
A La plataforma CUB3
actuara como Token A_m_ e ) nut®acio
ServiceProvider | | | | ) PAN |
Tarjeta
Registrada
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CUB3mMPOSI NFC
LTSS _ ST TE R .

A La tarjeta es registrada en la plataforma de TSP CUB3 de acuerdo con las diferentes
opcionesdeenrolamiento

A El TSP de CUB3 provisiona el token (PAN digitalizado) a la aplicacion del teléfono movil

A Durante el pago, la aplicacién del teléfono mévil interacttia cofP@S usando el
protocolo sin contacto definido por EMV y las marcas

A El mPOS solicita la autorizacion de la transaccion a través de la red del Adquiriente

A El Adquiriente identifica el PAN digitalizado y solicita al TSP CUB3 el proceso de
tokenizacion y validacion del criptograma. TSP CUB3 devuelve el PAN original mapeado :
PAN digitalizado (token)

A El Adquiriente enruta la transaccion al banco emisor

A Banco emisor aprueba o declina la transaccion
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Las tecnol og?2as nembe
- e Aaill» Ty L TN
1. PlataformadeTokenizacion

A Elementdundamentaparagenerary manejarcredencialesle pagodinamicos

A Paraestara «pruebadefuturo», existe urtomponent¢TokenRequestdrparainterfasarcon las
plataformagle las «Marcasdepagose ( VTS, MDES¢é¢)

2. SDK movilpara habilitar cualquier APP proporcionada al usuario, como su propia
herramienta deolicitudde credenciales dinamicas de pago
A Se transforma el ecosistema en ficentrado ¢
A Las APPs que integran el SDK pueden séAdeguiriente de un banco emisor, de una 3ra parte

3. Componentes de enrolamiento & provisionamiento proporcionados
A Fotos de tarjetas, captura por NAP|s
A Integracion con sistemas de personalizacion dOWPACARD u otros
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Las tecnol og?
- e Aaill» Ty L TN

Las soluciones de CUB3 se basan en una soluciorfrdestructura
tokenizadaalojada en un servidor central, que implementa un algoritmo d
generacion aleatoria @e®digos dinamicoy uso Unico que se presenta en
los componentes de alta seguridad (criptogramas, administracion de clay
perfiles EMV, etc.)

Todas lasredenciales de pagasadas por los usuarios seran tokenizadas
(tarjetas digitalizadas) seran almacenadas en forma segura en una
aplicacion movi| la cual interactua con los diferentes canales de los
comercios mPOS o comercio electrénico, usando tecnologias NFC o QR
generandain criptograma unico por cada transaccion



ADQUIRIENCIA DIGITAL
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ProyectoAdquir iencia Digital para eCommerce
- e Aaill» Ty L TN

Aprovechandolas mismastecnologias independientemente

A La solucién de comercio electronico ofrecida por CUB3 esta basada en las
especificaciones EMVCo y en los esfuerzos de las marcas en la definicion ¢
esquemas interoperables que faciliten su adopcion y mejoren la experiencia
usuario

A La plataforma con la que contara El Adquiriente le permitira ofrecer a sus
clientes la posibilidad de hacer pagos de comercio electronico a través del
de la billetera en un smartphone y del botdn seguro de pagos para comercic
electronico
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CUB3 Boton de Pagp CPB
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A CPB es una solucién orientada a los comercios y adquirientes
puede ser facilmente integrada en la pagina de pago en linea
aprovechando las tecnologias de EMV y tokenizacion en el
ambiente de tarjeta no presente

A CPB es una soluciéendto-endque permite a los comercios y
adquirientes generar una transaccion EMV completa desde e
navegador web hasta el emisor
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CUB3 Boton de Pagpb CPB

CPB Botén de Pagos

-

Transaccién de Pagecemmerce

- - TS -
_— | #AHRHR 6 %’ I I | I

PAN
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CUB3 Boton de Pagp CPB
- e Aaill» Ty L TN

A El boton de pagos inicia la transaccion de pago de comercio electrénico, si el usuario tien

aplicacion instalada y tarjetas registradas podra iniciar una sesion de pago

A El boton de pagos y la aplicacion interacttan, para obtener la tarjeta digitalizada y el
criptograma EMV generado para esta transaccion especifica

A El botdn de pagos hace la solicitud de autorizaci¢:«€ats8 con la informacién de la
transaccion, la tarjeta digitalizada y el criptograma EMV correspondiente

A La plataforma €Cub3 realiza lale-tokenizaciory valida el criptograma de la transaccion

A La plataforma €Cub3 solicita una autorizacion de la transaccién con el PAN, fecha de
expiracion, CVC/CVYV reales al Gateway del Adquiriente, quien-enmeita al respectivo
emisor

A La aprobacion/declinacion de la transaccion es enviada al boton de pagos para que mues
respuesta al cliente y a la pagina del comercio
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Componentes adicionales pa@dquir iencia Digital
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Dentro de la iniciativa del e-Comercio, otros elementosa considerar:

A La proteccionde losdatosdel usuariofinal conunaofertade CoF (Card on
File). El objetivo es que el comercio no almacene datos originales de numer
de tarjeta y en su lugar almacene nimeros de cuenta digital (Token)
previamente cargados en la billetera a traves de la plataforma de CUB3

A La extensionen navegadoreg¢Mozilla, IE, Chrome) esambienclave, porque
permiteofrecerel serviciosin previaintegracionde cadae-comerciante

A Pagosde facturao flujos devalor agregadaue «contiener» un paso deago

A Roadmap con uboténIn-APP parapreparata proximaola de mComercio
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Componente CARD ON FILE
. e il Ty L N

-

Para garantizar la proteccion de las credencialesde usuarios

Los usuariopuederautomatizasusprocesosle «check out> sin elriesgode
comprometede suxredenciales

Registro

4
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Componente CARD ON FILE

A Una vez el comercio electrénico ha almacenado un niimero de cuenta digital, este

puede ser utilizado para transacciones posteriores:

A Iniciadas por el tarjetahabiente
A Iniciadas por el comercio directamente (suscripciones, pagos recurrentes, etc.)

Transacciones de page
COF

g o I

O

Merchant

Issuer Bank
cus?
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Componentéxtensionde NavegadorCUB3 - CPP

. e il Ty L N
Para maximizar el nimero de comerciosy minimizar fricciones!

A

A

A

El usuario invoca la extension en el navegador web para iniciar la transaccion de pago de
comercio electronico

La extension en el navegador web y la aplicacion interactian; para obtener la tarjeta digitaliz
un CVC /CVV dinamico generado para esta transaccion especifica

La extension hace un llenado automatico de la forma de pago de la pagina web del comercic
los datos recibidos en el paso anterior

La solicitud de autorizacion es recibida poswltchdel Adquiriente que solicita a la plataforma
CUB3 gue realice la diokenizacion y validacion del CVC/CVV dinamico de la transaccion

El Adquiriente solicita una autorizacion de la transaccion con el PAN, fecha de expiracion,
CVC/CVV reales al respectivo emisor

La aprobacion/declinacion de la transaccion es enviada directamente a la pagina web del

comercio
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Componente Exten@ de NavegadorCUB3 - CPP

-

Extension Web

Transaccion de Pago e- commerce

cus?®

e-CUBE
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PAGO DE FACTURA
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Componente de Pago de Factu@sB3 - CEBP
- e Aaill» Ty L TN

Para aprovecharflujos aplicativos de muchatraccion!

|_a solucion CUB3 Electronic BiPaymentofrece a los clientes la posibilidad de
pagar sus cuentas (tarjeta de credito / débito, nUmero de cuenta, etc.)

CEBP se ha construido sobre 3 pilares:
A Tecnologia de pago movil
A Funciones de seguridad basadas en servicios de Tokenizacion y gestion de cla
A Facil integracion utilizando el flujo de mensajes financieros estandar
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Componente de Pago de Factu@sB3 - CEBP

Billing companies send customer billing information

including description, amount, date, etc.

CEBP system generates a u
Customer chooses whether to pay or not the bill right after
the notification has been received

If customer selection is not to pay the bill immediately, the

bill is included into the pending bill list for future
payment

If customer selection is to pay the bill, a list of available
L 5 cardgaccounts is displayed

Once customer selects payment method a transaction s
generated for authorization

Depending on the payment scheme, transaction can bé
processed through different ways, e.g. to the issuer dirgctly
or through an acquirer/processor or Mobile Payment
Network
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